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Nar sikrede laser betingelserne

e Forsikringsaftalen viser de daeekninger, summer og selvrisikobelgb, som sikrede har valgt for forsikringen.
e Foratsikre at en skade er daekket, skal sikrede se under bade den konkrete forsikrinesdaekning og under de generelle

bestemmelser.

e Varopmarksom pa, hvordan erstatningen beregnes.

Hvis der sker en skade

Sikrede skal straks anmelde skaden til Tryg pa telefon 44 20 61 40.
Sikrede skal indgive en politianmeldelse, ved enhver anmeldt skade pa forsikringen.
Sikrede er forpligtet til at fglge den vejledning og anvisning, som sikrede modtager af Tryg og Trygs samarbejdspartnere, herunder
medvirke til at inded databehandler*-aftaler med Trygs samarbejdspartnere, saledes at skade og tab kan minimeres mest muligt. |
modsat fald kan det fa betydning for, i hvilket omfang skaden er daekket, og erstatning kan blive nedsat eller helt bortfalde.
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1. Hvad skal sikrede selv sgrge for

1.1 Hvis der sker @ndringer

Tryg beregner forsikringens pris pa baggrund af de oplysninger,
der fremegar af forsikringsaftalen. Sker der andringer, skal Tryg
have besked. Hvis forsikringens oplysninger ikke laeengere er rig-

tige, kan det fa den konsekvens, at sikredes ret til erstatning efter
en skade eller tab bliver nedsat eller helt bortfalder.

1.2. Retten til erstatning

Retten til erstatning er betinget af, at sikrede:

e Anvender en opdateret EDR-software* eller antivirus pa alle
klienter og servere - samt loT-enheder* og mobile enheder.
Sikrede er forpligtet til straks at reagere pa alarmer og advars-
ler fra den anvendte EDR-software* eller antivirus, for at mini-
mere risikoen for skader.

e Tageren fuld backup* af samtlige forretningskritiske* data
minimum hver 5. dag. Sikredes fulde backup* skal vaere sikrede
i haende, veere fungerende og leesbar, indenfor 72 timer fra for-
sikringsbegivenheden er indtradt.

e Hvor der tages backup* pd lokale medier, opbevarer data* i
saerskilt afldst byening eller afldst databrand- eller sikkerheds-
skab.

e Beskytter computere og netveerk med en steerk adgangskode*
bestdende af mindst 14 tegn, der skiftes mindst hver 12. ma-
ned. Adgangskoden* skal besta af mindst en kombination af
store og sma bogstaver og tal.

e Hvor der tages backup via en online udbyder, sikrer at forbin-
delsen mellem sikrede og udbyder krypteres.

e \ed enhver tilslutning til backup anvender MFA*, uanset om der
er tale om intern eller ekstern tilslutning.

e Anvender MFA* pd alle enheder, ved enhver ekstern tilslutning
til sikredes netvaerk, systemer, servere, og lignende. Geelder
bade interne og eksterne brugere.

e \ed enhver tilslutning til sikredes Sociale Medier business-
konto, pd henholdsvis Facebook og Instagram, anvender MFA¥,
uanset om der er tale om intern eller ekstern tilslutning. Privat
Facebook- og Instagramkonto er ikke omfattet af forsikringen.

2. Hvem er omfattet

e Ved adgang til eksternt hostede forretningskritiske systemer,
anvender MFA*,

e Beskytter mobile enheder og tablets med adgangs- eller
pin-kode*.

e |kke anvender default adeangskode* eller default bruger-id pa
sikredes systemer.

e Fysisk har sikret adgangen til netveerk og IT-udstyr mod
uvedkommende adgang.

e Dererendelaf et kontorfaellesskab med delt internet, har eget
adskilt netvaerk med egen opdateret EDR-software* eller anti-
virus, eller anvender VLAN segmenteret netveerk, der isolerer
sikredes systemer.

o |kke deler printernetvaerk med andre virksomheder, eller tred-
jemand.

e Kun anvender operativsystemer/styresystemer, der er under-
stgttet og supporteret af producenten med lgbende sikker-
hedsopdateringer.

e Sgrger for kontinuerlig opdatering af internetprogrammer, her-
under 3. parts programmer (fx Java, Adobe Reader oginternet
browsere) til seneste version.

Hvis en eller flere af ovennavnte sikkerhedsforholdsresler ikke er
overholdt, kan erstatningen bortfalde jf. Forsikringsaftaleloven.

2.1 Sikrede

Sikrede er den eller de virksomheder der fremegar af policen, og
som har ret til erstatning eller beskyttelse ved en daekningsberet-
tiget skade.

Forsikringen daekker den eller de danske virksomheder, der er an-
givet pa policen, men omfatter ikke virksomheder i Grgnland eller

3. Hvor gaelder forsikringen

pd Faergerne. Datterselskaber og filialer er kun omfattet, hvis de
specifikt er navnt pd policen.

Forsikringen kan udvides til at omfatte datterselskaber og filialer i
Skandinavien.

3.1 Geografisk daekningsomrade

Forsikringen daekker i Danmark, dog ogsa datterselskaber og filia-
ler i Skandinavien, der specifikt er naevnt pa policen. Samt under
rejser og midlertidigt ophold i Europa, uanset hvor angrebet finder
sted.
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4. Hvornar galder forsikringen

4.1 Konstateret tab

Forsikringen daekker tab der konstateres af sikrede i forsikringsti-
den, samt tab der relaterer sig tilomsteendigheder, der konstate-
res i forsikringstiden.

Forsikringen daekker ikke forsikringsbegivenheder der er indtradt
fgr forsikringens ikrafttrasden.

4.2 Flere skader/tab, der skyldes samme arsag

Flere skader eller tab, der har den samme arsag, betragtes som én
samlet skade eller ét samlet tab.

4.3 Efteranmeldelse

Tab der konstateres i forsikringstiden, men som anmeldes mere
end 3 maneder efter forsikringens ophgr, er ikke daekket af forsik-
ringen.

4.4 Forsikringssum

Den samlede forsikringssum pa policen, beregnet som summen af
de individuelle deekninger, kan maksimalt udggre 10 millioner kr.
pr. forsikringsar, beregnet ud fra policens arlige hovedforfaldsdato.

5. Hvad dakker forsikringen

De valgte forsikringssummer fremgar af policen.

Det fremgar af forsikringsaftalen, hvilke deekninger, summer og selvrisikobelgb, sikrede har valgt for forsikringen

5.1 Cyber

(geelder kun, hvis det fremgar af forsikringsaftalen)

Forsikringen daekker ngdvendige, rimelige og dokumenterede
omkostninger til rekonstruktion af sikredes IT-systemer, netveerk,
software og forretningskritiske* data* som krypteres, slettes, fjer-
nes eller beskadiges som fglge af et direkte, ondsindet angreb af
skadelig karakter fx

Virus*

Ransomware*

Hacking

DDoS-angreb*

Website hijacking®

Website defacement*

Endvidere deekker forsikringen rimelige, ngdvendige og dokumen-

terede omkostninger til rekonstruktion af sikredes software og

data* som fglge af

e Systemnedbrud efter opsaetning eller opdatering af program-
mer og systemsoftware. Dog daekkes ikke nedbrud, der
udelukkende vedrgrer tradlgst netvaerk (Wi-Fi), internetforbin-
delse eller interne netveerk.

e Handlinger begdet af ansatte med det formal at skade sikredes
data*.

Data* som sikrede har lagret pa eksterne servere, herunder via
cloud-, SaaS- eller hostinglgsninger hos serviceudbydere,
betragtes som sikredes data*.

Sikredes data* og software er omfattet af forsikringen, uanset
hvor iverden disse er lagret eller hostet.

Forsikringen daekker omkostninger, der afholdes i op til 6 mane-
der efter, at sikrede har konstateret en deekningsberettiget skade
eller et deekningsberettiget tab.

5.2 Cyber Driftstab

(geelder kun, hvis det fremgar af forsikringsaftalen)

5.2.1 Hvilke tab erstattes

Forsikringen daekker — uanset forsikringsbetingelsernes "Gene-
relle undtaselser” - sikredes dokumenterede driftstab, der skyldes
nedgang i omsaetningen af varer og tjenesteydelser som fglge af
en forsikringsbegivenhed, der er deekket under Cyber-daekningen
afsnit 5.1.
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5.2.2 Hvilke tab erstattes ikke

Ud over de under punktet "Generelle undtagelser” naevnte und-

tagelser, deekker forsikringen ikke omkostninger, tab, driftstab

eller forggelse af driftstab, der skyldes

e Strejke eller lockout.

e Forsinkelse af sikredes genoptagelse som fglge af
kapitalmangel, forbedringer eller udvidelser.

e Computerstyret produktionsudstyr, bearbejdningsmaskiner
eller andet automatiseret eller digitalt styret udstyr, der helt el-
ler delvist mister funktionalitet som fglge af skade.



5.2.3 Dakningsperiode

Dakningsperioden starter pd det tidspunkt, hvor en daeknings-
berettiget skade konstateres og ophgrer det antal maneder se-
nere, som fremgar af forsikringsaftalen og pa samme tidspunkt af
dggnet som starttidspunktet.

5.2.4 Karenstid

Forsikringen daekker ikke driftstab i karenstiden.

Karenstiden fremgar af forsikringsaftalen og starter pa det tids-
punkt, hvor en daekningsberettiget skade konstateres.

5.2.5 Sikredes forpligtelser

Det er en betingelse for deekning, at sikrede - udover bestemmel-
serneiafsnit 8.9 - skal forsgge at opretholde omsaetning af varer
og tjenesteydelser. Tryg daekker efter aftale rimelige omkost-
ninger hertil. Omkostningerne kan ikke overstige det driftstab,
der ellers ville opstd, og erstattes kun, hvis de afholdes inden for
deekningsperioden.

Sikrede er forpligtet til at samarbejde med Tryg med henblik pd at
afveerge eller begraense driftstabet.

5.2.6 Opggrelse af driftstabet

Driftstabet opggres som forskellen mellem

e den forventede omsaetning med fradrag af det forventede
forbrug af indkgbte handelsvarer til videresalg samt rvarer,
halvfabrikata og produktrelateret emballage, og

e den konstaterede omsatning med fradrag af det konstaterede
forbrug af indkgbte handelsvarer til videresalg samt af ravarer,
halvfabrikata og produktrelateret emballage.

Fra dette belgb traekkes sparede omkostninger, herunder lgnom-
kostninger, som sikrede kan friggre sig for. Dog ikke leerlinge- og
funktionaerlgnninger.

Derudover deekkes rimelige meromkostninger. Meromkostninger-
nes stgrrelse og art aftales i hvert enkelt tilfaelde med Trys.

Ved omsaetning forstds faktureret omsaetning ekskl. merveerdi-
afgift, ydede rabatter, bonus og anden salgsreduktion.

Sikrede har ret til at producere til lager i det omfang, afsaetnings-
maessige forhold kraever dette. Salgsveerdien af det lager, der er
blevet opbygget i deekningsperioden, og som ligger ud over denne
berettigede lageropbygning, traekkes fra den omsaetningsned-
gang, der udregnes.

5.2.7 Revisor-omkostninger

Inden for forsikringssummen daekkes rimelige omkostninger til
sikredes saedvanligt anvendte revisor i forbindelse med opggrel-
sen af et erstatningsberettiget driftstab.

Disse omkostninger daekkes med indtil 15% af erstatningen for
selve driftstabet, dog hgjest 179.361 kr., indeksreguleret (2025).

Omkostningernes stgrrelse aftales pa forhand i hvert enkelt
tilfeelde med Trys.

5.2.8 Nedlukning af sikrede

Hvis sikrede ikke genoptages efter en konstateret forsikrings-
begivenhed, bliver driftstabet udregnet for det tidsrum (inden for
daekningsperioden), der normalt ville ga, f@r sikrede kunne veere i
drift.

Der erstattes kun den del af driftstabet, der svarer til uundeaelige,
forsikrede omkostninger, som bevisligt er afholdt. Dette geelder
dog ikke, hvis sikrede ikke bliver senoptaget pa srund af forhold,
som sikrede ikke er herre over.

5.3 Datatab

(gelder kun, hvis det fremgar af forsikringsaftalen)

5.3.1 Forsikringen daekker

Ved mistanke om eller konstatering af utilsigtet videregivelse af

tredjemands personoplysninger* daekker forsikringen ngdven-

dige, rimelige og dokumenterede omkostninger til

e information og radegivning om gaeldende regler, herunder rad-
givning om, hvorledes situationen handteres

e vurdering af behov for og ydelse af eksperthjeelp til afdeekning
af, hvorvidt mistanke er begrundet eller der er sket et brud

e vurdering af indberetnings- og underretningspligt over for
myndighed i henhold til geldende lovgivning og bergrte parter
(de registrerede)

e indberetning og underretning, jf. punktet ovenfor.

5.3.2 Forudsatninger for dekning

Det er en forudsaetning for daekning, at arsagen til videregivelse af
tredjemands personoplysninger* er utilsigtet, og ikke skyldes sik-
redes medarbejderes, eller egne forsaetlige handlinger, eller grove
uagtsomhed.

Det er endvidere en forudsaetning, at sikrede - ved brug af data-
behandler* - benytter skriftlice aftaler, sdledes at begge parter er
bekendt med de krav, som loven stiller vedrgrende behandling af
personoplysninger*, jf. den til enhver tid gzeldende lovgivning.

5.4 Datatab - Ansvar

(overfor tredjemand galder kun, hvis det fremgar af forsikringsaftalen)

5.4.1 Forsikringen daekker

Forsikringen daekker skadeserstatning, herunder godtggrelse for
tort*, tiltredjemand. Det er en forudseetning, at kravet er en fglge
af sikredes utilsistede videregivelse af personoplysninger®, eller
oplysninger tilhgrende tredjemand, som sikrede juridisk er for-
pligtet til at holde fortrolige, nar videregivelse medfgrer overtrae-
delse af lovgivning om behandling og opbevaring af
personoplysninger.

Det forudseettes at:

e oplysningerne er indhentet og registreret i overenstemmelse
med gxldende lovgivning

e videregivelsen sker fra sikredes netvaerk* samt at videregivel-
sen har pafgrt tredjemand dokumenteret skade eller tab, som

sikrede er erstatningsansvarlig for. Eller at tredjemand har
veeret udsat for en kraenkelse, for hvilken sikrede er pligtig til at
betale godtggrelse for tort

e videregivelsen ikke skyldes handlinger udfgrt forseetligt
eller groft uagtsomt af dig eller sikredes ansatte.

Forsikringen deekker endvidere rimelige, ngdvendige og
dokumenterede omkostninger til afdaekning af, hvorvidt der
foreligger en daekningsberettiget forsikringsbegivenhed.

Forsikringen daekker kun hvis omkostningerne er accepteret af
Trys.



5.4.2 Udgifter til genetablering af renommé
Forsikringen daekker endvidere sikredes udgifter til public relation
bureau og lignende til genetablering af sikredes eget renommeé.

Det forudseettes at:

e renommeé-tabet er afledt af en deekningsberettiget skade,
jf. punkt 5.4.1

e sikredesrolle i sagen har vaeret negativt omtalt i landsdaek-
kende medier

e omtalen har haft vaesentlig negativ indflydelse pa sikredes
renomme.

Ved genetablering af sikredes eget renommeé geelder der en tids-
maessig deekningsperiode pd 18 maneder fra den daekningsberet-
tigede skade, der forarsagede behovet for udgift til genetablering
af sikredes eget renomme.

Dakningssummen udggr maksimalt 100.000 kr.

5.4.3 Sarlige undtagelser

Udover de undtagelser, der er naevnt i afsnit 6. Generelle undta-
gelser, daekker forsikringen ikke tab eller skade, der stammer fra
oplysninger om kredit- og debetkort.

5.4.4 Geografisk afgrensning

Uanset punkt 3.1 daekker forsikringen alene erstatningsansvar for
skade eller tab indtruffet indenfor EU, medmindre andet fremgar
af forsikringsaftalen.

5.5 ID-Tyveri*

(glder kun, hvis det fremgar af forsikringsaftalen)

5.5.1 Forsikringen daekker

Forsikringen daekker fgleende assistance til forebyggelse, op-

dagelse eller begraensning af de gkonomiske skadevirkninger ef-

ter tredjemands tyveri og/eller misbrug af sikredes identitet:

e Ved angreb pa sikredes Sociale Medie business-konto, hvor
sikredes data pa Facebook eller Instagram kompromitteres
og anvendes uden sikredes tilladelse, vil Trygs udpegede it-
eksperter yde juridisk og teknisk assistance for at genetablere
kontrollen over kontoen. Dette forudsaetter, at adgangen kan
etableres.

e Opdagelse af mulig gkonomisk svindel og kortleeggelse af
omfanget.

e Radgivning og information om sikredes juridiske og gkonomi-
ske situation.

* Ngdvendige indsatser for at begraense gkonomiske tab, fore-
bygge yderligere gkonomisk tab og afvise uretmaessige penge-
krav.

e Vejledning omkring anmeldelse til Politiet.

e Hjalp tilat genoprette sikredes kreditvaerdighed, kontakt til
kreditorer mv.

e Hjzlp til korrektion af fejloplysninger hos Erhvervsstyrelsen og
andre relevante myndigheder eller parter.

Herudover daekkes direkte omkostninger til juridisk bistand hos
et dansk advokatfirma, hvis det skgnnes ngdvendigt for at afvise
uberettigede pengekrav eller en uberettiget registrering hos et
kreditoplysningsbureau som fx RKI.

Dakningssummen for juridisk bistand udggr 30.589 kr. pr. skade
eksklusiv moms, indeksreguleret (2025).

5.5.2 Sikredes forpligtelser

Sa snart sikrede far formodning om eller kendskab til et tyveri
eller misbrug af sikredes identitet skal sikrede uden ophold an-
melde dette til Trys.

Safremt sikrede far formodning om eller kendskab til et kriminelt
forhold skal sikrede tillige foretage anmeldelse til politiet.

5.6 Cybersvindel

(geelder kun, hvis det fremgar af forsikringsaftalen)

Cybersvindel refererer til alle former for digital eller teknisk ma-
nipulation, hvor svindleren (tredjemand) narrer medarbejdere
eller virksomhedsejer til at overfgre penge eller give adgang til
systemer. Dette kan ske gennem phishing*, fakturasvindel*, BEC*
eller social engineering*, hvor ofrene uforvarende bliver snydt via
manipulerende henvendelser.

5.6.1 Forsikringen daekker

Forsikringen daekker sikredes dokumenterede gkonomiske tab
som fglge af cybersvindel-angreb - samt nar tabet skyldes et elek-
tronisk indbrudstyveri* i sikredes netbank. Det er en betingelse
for deekning at bankkontoen er tilknyttet sikredes CVR-nummer.

Forsikringen daekker op til den valgte forsikringssum pa policen,
og alene nar det er sikrede der bliver udsat for cybersvindel eller
elektronisk indbrudstyveri*.

Forsikringen for elektronisk indbrudstyveri deekker herudover:

e Traekningsret pa sikredes bankkonto op til den aftalte greense
med banken.
Kassekredit pa sikredes bankkonto.
Renter fra tidspunktet af tyveriet og indtil tyveriet opdages.
Netbanksindbrud gennem tredjemands it-systemer.

Forsikringen daekker endvidere rimelige og ngdvendige under-
sggelsesomkostninger til at identificere omfanget af haendelsen.
Dette inkluderer omkostninger til it-eksperter eller juridiske radgi-
vere udpeget af Tryg, og igangsaettes kun med Trygs forudedende
godkendelse. Undersggelsesomkostninger ligger indenfor den
valete daeekningssum pa policen, og ikke i tilleeg til summen.



5.6.2 Udbetaling af erstatning

Det er Tryg uvedkommende ved udbetaling af erstatning af sik-
redes gkonomiske tab hvordan denne erstatning skattemaessigt
skal behandles hos sikrede, og det er derfor sikrede selv, der skal
afdaekke hvordan erstatningen skal behandles ved opggrelse af
den skattepligtige indkomst. Trye daekker ikke omkostninger ved
eventuelle skattemaessige konsekvenser af erstatningen.

5.6.3 Hvilke tab erstattes ikke

Udover de undtagelser, der er naevntiafsnit 6. Generelle undta-

gelser, daekker forsikringen ikke:

e Narsikrede, ejere eller medarbejdere har medvirket ved grov
uagtsomhed eller forseet, til aktiviteten eller haendelsen, der
udlgste forsikringsbegivenheden.

e Rekonstruktion af it-systemer, software og data, medmindre
forsikringen er omfattet af afsnit 5.1. Cyber-daekningen. Det
fremear af policen om daekningen er omfattet af forsikringen.

e Narforsikringsbegivenheden skyldes brist i bankens sikker-
hedsprocedurer.

e Tab, tyveri, vaerdiforringelse eller manglende adgang til krypto-
valuta* — uanset arsag, herunder cyberangreb.

e Privatrelateret* svindel er ikke omfattet af forsikringen.

5.6.4 Geografisk dekningsomrade

Forsikringen daekker uanset hvor i Verden den kriminelle handling
er begdet, men kun indestdende pa konti i danske pengeinstitut-
ter samt deres danske datterselskaber og filialer i Europa. Det er
en betingelse, at sikrede udelukkende benytter adeang gennem
en dansk netbank.

5.6.5 Sikredes forpligtelser

Det er en forudseetning for deekning, at sd snart sikrede far for-
modning om eller kendskab til omstaendigheder der kan udlgse
en forsikringsbegivenhed, skal sikrede uden ophold anmelde
dette til Trye. Safremt sikrede far formodning om eller kendskab
til et kriminelt forhold, skal sikrede tillige foretage anmeldelse til
Politiet.

Nar en forsikringsbegivenhed er konstateret, skal sikrede for-
hindre yderligere skade, og begraense tabet mest mulist ved
vederlagsfrit at medvirke til at opklare sagen. Dette inkluderer at
indsamle og levere bevismateriale og ngdvendige oplysninger,
som Tryg efterspgreer.

Sikrede er ogsa forpligtet til at lade Tryg, samt vores udpegede it-
eksperter, foretage alle ngdvendige undersggelser for at fastsla,
hvordan tabet er opstdet og dets omfang - hvis Tryg vurderer det
ngdvendigt for behandling af skaden.

5.6.6 Betingelse for daekning

Det er en betingelse for daekning, udover bestemmelserne i afsnit

1.2 Retten til erstatning, at fglgende sikkerhedsforholdsregler til

enhver tid er overholdt:

e MFA* skal anvendes ved enhver tilslutning til netbank.

e Derskallogges af netbanken, nar den ikke bruges.

e Computeren skal tastaturldses, nar den forlades.

e Sikrede skal straks efter en forsikringsbegivenhed er konstate-
ret kontakte banken for at forsgge at tilbagekalde overfgrslen.
Banken kan derefter tage de ngdvendige skridt, sdésom at kon-
takte den modtagende bank eller samarbejde med politiet og
andre relevante myndigheder for at spore og inddrive pengene.

e Sikrede skal overholde de sikkerhedsregler, der er aftalt med
pengeinstituttet med hensyn til elektroniske kontooverfgrsler,
herunder overholder bankens til enhver tid forsldede sikker-
hedsforanstaltninger.

Seerligt vedr. fakturaer, vedhaeftninger, links og oplysninger om

pengeoverfgrsler:

e \ed modtagelse at e-mail der indeholder oplysninger omkring
betaling, fx sennem links eller vedhaeftninger, skal afsenderens
identitet bekreaeftes, ved at sikrede kontrollerer og sikrer sig at
afsenderens e-mailadresse matcher det officielle domane-
navn* hvor mailen forventes af komme fra.

e Sikrede skal kontrollere og sikre at e-mailen kommer fra det
forventede domane*, samt at links farer til den forventede
webside.

e Atensikker e-mail opsaetning er etableret, sa e-mails kan
bekraeftes at komme fra den rigtige afsender.

Dette inkluderer opsaetning af SPF*, DKIM* og DMARC*, der
hjelper med at validere afsenderens identitet og beskytter
mod uautoriseret forfalskning af e-mails.

e Ved betaling af fakturaer med belgb over 50.000 kr. skal beta-
lingen altid valideres af mindst to sodkendere. Den ansvarlige
godkender skal sgrge for at modtage en e-mailbekraeftelse
fra naermeste chef eller revisor om, at fakturaen er korrekt og
kan godkendes, fgr den endelige godkendelse finder sted. Nar
begge sodkendere har valideret fakturaen, registreres den som
godkendt og kan behandles til betaling.

e Vedinternanmodning om pengeoverfgrsler fra medarbejdere,
direktgrer, bestyrelsesmedlemmer og lisnende, med belgb
over 50.000 kr., skal den ansvarlige sodkender telefonisk
bekraefte overfgrslen med anmoder. Efterfglgende skal en
e-mailbekraeftelse modtages fra alle involverede parter, fgr
overfgrslen kan gennemfgres.

Ovennavnte sikkerhedsforholdsregler galder ogsa for tredje-
mands IT-systemer, nar sikrede har givet tredjemand fuldmast til
sikredes netbank.

5.6.7 Dokumentationskrav
Det er en betingelse for daekning, at sikrede beskriver haendelsen
overfor Tryg, ved at fremleegge den ngdvendige dokumentation.

Dette kan vaere en eller flere af nedenstdende punkter:

e Endetaljeret beskrivelse af, hvordan den kriminelle handling
fandt sted, herunder hvornar og hvordan den blev opdaget,
samt hvilke systemer eller data der blev pavirket.

e Trygkan kraeve fremlaeggelse af systemlogfiler, sikkerhedsad-
varsler, e-mails eller andre digitale fodspor, der viser angrebets
omfang og karakter.

e Dokumentation af, at haendelsen er blevet rapporteret til bank
og relevante myndigheder som f.eks. Politi eller Datatilsynet.

e Enredeggrelse for, hvad sikrede har gjort for at undersgge
handelsen internt. Dette kan inkludere interne revisionsrap-
porter, &ndringer af systemer, eller sikkerhedsforanstaltnin-
ger, der er blevet implementeret efter haendelsen.

e Dokumentation for de gkonomiske tab som fglge af forsik-
ringsbegivenheden.

e Hvis ngdvendigt, kan forsikringsselskabet kraeve erklaeringer
fra eksperter eller andre involverede parter, som kan bekraefte
haendelsen og dens omfang.

e Kopier af breve, e-mails eller meddelelser, der er sendt til
kunder, partnere, ansatte eller andre relevante personer, i
forbindelse med haendelsen.

Det er vigtigt, at sikrede dokumenterer alle aspekter af haendelsen
sd praecist og detaljeret som muligt, da dette kan have betydning
for, hvorvidt Trye daekker tabet, og hvor hurtigt en erstatning kan
udbetales.



5.7 Cybersikker

(gelder kun, hvis det fremgar af forsikringsaftalen)

Cybersikker er software, som efter installation pa din sikredes en-
heder (PC’ere, mobiler og tablets), yder fgleende typer af beskyt-
telse og anvendelse:

Antivirusbeskyttelse

Browserbeskyttelse med DNS-tjek

Ransomwarebeskyttelse

Bankbeskyttelse

Administrationstjeneste

Administration af firewall

Privatslivs-VPN

Adgangskodeboks (Password Manager)

ID-overvagening

Brug af Cybersikker

Hver licens af Cybersikker giver adgang til installation af software
pa 25 af sikredes enheder. En enhed kan vaere en mobil, en tablet
eller en PC. Hvis der er behov for installation af software pa mere
end 25 enheder, kan sikrede kgbe ekstra licenser hos Tryg.

Brug af Cybersikker for sikrede forudseetter, at it-udstyr og pro-
grammer understgtter og tillader installation af softwaren.

For at bruge Cybersikker skal sikrede installere softwaren. Dette
sker ved, at sikrede videregiver sin e-mailadresse til Tryg i for-
bindelse med forsikringsaftalens indgdelse. Tryg videregiver e-
mailadressen til den samarbejdspartner, der udbyder softwaren,
som herefter via e-mail sender et aktiveringslink.

Brugsret og dataansvar

Under installation af softwaren pa sikredes enheder skal samar-
bejdspartnerens generelle vilkdr om brugsret og fortrolichedspo-
litik accepteres, fgr softwaren kan tages i anvendelse. Sikrede op-
nar med accept over for samarbejdspartneren en ikke-eksklusiv
brugsret til sikkerhedsfunktionerne pa de fastsatte licensvilkar.

Sikrede overtager ingen immaterielle retticheder, ophavsrettighe-
der eller lisnende ud over den tillagte brugsret. Samarbejdspart-
neren er selvstandigt dataansvarlig for de oplysninger, de ind-
samler og registrerer om sikrede. Sikrede skal tage kontakt tilden
samarbejdspartner, som Tryg har udpeget, hvis sikrede vil benytte
retten tilindsigt, egre indsigelse mod behandlingen eller korrigere
sikredes oplysninger hos den udpegede samarbejdspartner.

6. Generelle undtagelser

Videregivelse af ngdvendige oplysninger

Trys videresiver de ngdvendige oplysninger om sikredetil den
samarbejdspartner, som ejer softwaren, der skal installeres pa
sikredes enheder. Tryg videregiver fgrste brugers e-mailadresse
og fornavn, information om antal licenser samt et anonymiseret
kundenummer for at samarbejdspartneren kan oprette, installere
og servicere sikrede.

Samarbejdspartneren hjeelper sikrede med installation, overvag-
ning, lgbende softwareopdatering, administration og support af
softwaren pa sikredes enheder.

Trygs ansvar

Sikrede har med de begraensninger, der er anfgrt nedenfor, ret til
erstatning i henhold til dansk rets almindelige erstatningsregler
for tab som fglge af handlinger og undladelser fordrsaget af os el-
ler nogen, som Tryg har ansvaret for.

Sikrede g@res opmaerksom p4, at sikrede, til trods for installatio-
nen af Cybersikker, ved at faerdes pa internettet, ved at downloade
materiale fra internettet, eller ved dbning af progsrammer modta-
get pr. e-mail, lgber en risiko for at kompromittere sikkerheden pd
det anvendte udstyr, og lgber en risiko for at inficere din hardware
og software med virus eller lignende. Tryg og Trygs samarbejds-
partner har ikke indflydelse pa disse forhold og kan saledes ikke
drages til ansvar for skader og tab opstdet som fglge heraf, jf. pkt.
6. i Cyberforsikringens generelle undtagelsesbestemmelser.

Tryg er aldrig erstatningsansvarlige for indirekte tab, herunder
tabt avance, produktionstab, tab som fglge af tab af personlige
data oginstalleret software og lisnende, eller for tab som fglge af
uvedkommendes adgang til sikredes data og/eller systemer.

Det er alene sikredes ansvar, at sikredes it-udstyr og programmer
understgtter og tillader installation af softwaren pa sikredes egne
og pd medarbejdernes enheder.

Tryg er ikke ansvarlige for eventuelle driftsforstyrrelser i forbin-
delse med anvendelsen af Cybersikker.

6.1 Forsikringen dakker ikke skade, som er en direkte fglge af

6.1.1 Krig og Cyberkrig

Forsikringen daekker ikke skader, tab, ansvar (herunder ansvar
over for tredjemand), forsvarsomkostninger eller andre udgifter,
der opstar som en direkte fglge af krig, krigslignende handlinger,
NBCR-terrorskader®, terrorisme*, neutralitetskreenkelse, borger-
krig, oprgr, borgerlige urolisheder, cyberkrig*, cyberoperationer*
eller cyberkrigsfgrelse*, herunder hybridkrig*.

Dette geelder ogsa ved krig mellem stater, uanset om krigen er
erkleeret, i forberedelsesfasen eller i afslutningsfasen. Herunder
statsstgttede angreb, udfgrt med hjeelp eller stgtte fra en stat, der
har til formal at beskadige, gdelaegge eller pd anden made kom-
promittere sikredes systemer og data.

Dette inkluderer enhver form for destruktiv aktivitet rettet mod
fgleende digitale enheder og systemer, og uanset om én eller flere
enheder eller systemer rammes:

e Computersystemer, Data, Software, Servere, Dataopbevaring,
Netvaerksudstyr, Backup-data, Cloud opbevarede data, Mobile
enheder, OT-enheder*, loT-enheder*, Digitale systemer. (Listen
er ikke udtgmmende).

6.1.2 Nar en stat star bag en cyberhandelse

Nar det skal vurderes om en stat star bag en cyberhandelse, skal
bade sikrede og Tryg tage hensyn til objektive og rimelige beviser.
Dette kan inkludere officielle udtalelser fra regeringer eller inter-
nationale sikkerhedsorganisationer som ENISA, nationale CERT
myndigheder eller CISA.

Hvis der opstar uenighed, kan Tryg udpege en neutral ekspert til
at treeffe en bindende beslutning.



6.1.3 Begransninger relateret til geopolitiske forhold
Forsikringen daekker ikke skader, tab eller afbrydelser, der direkte
eller indirekte skyldes eller udspringer af beslutninger, sanktioner,
eksportkontrol, handelsrestriktioner eller andre foranstaltninger
truffet af udenlandske stater, herunder — men ikke begraenset til -
suspension, hel eller delvis ophgr af adgang til software, tjenester
eller infrastruktur leveret af udenlandske virksomheder som fglge
af geopolitiske forhold.

6.1.4 Forsikringen dakker herudover ikke skade som er en

direkte fglge af:

e QOversvgmmelse fra hav, fiord, sg, a eller vandlgb, herunder
stormflod*.

e Jordskeelv, tornadoer, vulkanudbrud eller andre natur-forstyr-
relser.

Beslaglaeggelse, nationalisering eller revolution.
Atomkernereaktioner og radioaktivt henfald, uanset om
skaden sker i krigstid eller i fredstid. Forsikringen deekker

dog skade, som skyldes eller sker i forbindelse med kerne-
reaktioner, der bliver anvendt til seedvanligt industrielt,
medicinsk eller videnskabeligt formal. Anvendelsen skal veere
forskriftsmaessig og ma ikke st i forbindelse med reaktor- eller
acceleratordrift.

6.2 Forsikringen daekker ikke

e Enhver form forindirekte omkostninger eller tab, herunder
renteudgifter, kontraktbgder, tab af soodwill samt tab som
fglee af mistede data* vedrgrende fordringer, tilgodehavender
og fakturabelgb.

e Betaling af lgsesum eller nogen anden form for gkonomisk ud-
leg i forbindelse med afpresning, herunder trusler relateret til
cyberangreb eller cybersvindel.

e |ndirekte tab, fglgetab eller driftstab - medmindre forsikringen
omfatter afsnit 5.2. Cyber Driftstab. Det fremegar af policen om
daekningen er omfattet af forsikringen.

e Forsikringen deekker ikke omkostninger relateret til tid brugt
pd interne mgder, planleegning, ineffektiv tid eller andre admi-
nistrative aktiviteter, der opstar som fglge af en daekningsbe-
rettiget skade. Dette inkluderer, men er ikke begraenser til, tid
brust af ledelse og medarbejdere pd at koordinere respons,
udarbejde rapporter eller deltage i m@gder vedrgrende haendel-
sen.

e Enhver form for omkostninger til udskiftning af betalingskort,
ID-papirer og lignende.

e Tyverieller misbrug forarsaget af ansatte* eller personer, som
sikrede har givet bemyndigelse til at benytte sikredes identitet.

e Enhver form for omkostninger eller tab, der opstar som fglge af
download af ulovlig software eller piratkopieret software.

e Betalingsanmodning efterkommet af sikrede i den tro, at an-
modningen var fremsat af sikredes ledelse eller af en seerligt
betroet ansat - medmindre forsikringen er omfattet af afsnit
5.6 Cybersvindel. Det fremegar af policen om daekningen er om-
fattet af forsikringen.

e Enhver form for bgder eller tilsvarende, uanset om de tilfalder
en privat eller en offentlie myndighed.

e Angreb, skade eller tyveri fordrsaget af en person, der ejer
mere end 5 procent af sikredes aktier eller anparter, eller
som har vaeret medlem af sikredes bestyrelse eller direktion/
faktisk ledelse, eller som udfgrer eller har udfgrt arbejde for
sikrede i egenskab af selvstaendig revisor eller advokat. Dette
geelder uanset om den pdgaeldende handler alene eller i ledtog
med andre.

Omkostninger, som fabrikant, leverandgr eller reparatgr er
ansvarlig for ifglge kontrakt, lov eller retspraksis, medmindre
denne er gdet konkurs, er under betalingsstandsning eller er
under konkurslignende forhold.

Begivenheder der fandt sted, inden forsikringen tradte i kraft,
herunder software eller data*, der var tabt eller skadet, inden
forsikringen tradte i kraft.

Enhver form for fysisk skade pd, herunder tyveri, ran, rgveri og
bortkomst af, sikredes IT-udstyr, IT-system eller netveerk.
Omkostninger til at fjerne softwarefejl, medmindre fejlen er en
direkte fglge af en i gvrigt deekningsberettiget skade.
Omkostninger i forbindelse med indgaelse af aftaler, forlig,
forhandlinger eller anden form for kontakt eller betaling til den
eller de personer, der har stdet bag angrebet, tyveriet eller
misbruget.

Omkostninger, der medfgrer, at sikrede er stillet bedre end fgr
den dekningsberettisede begivenhed fandt sted, herunder op-
graderinger eller forbedringer af software eller data*.
Omkostninger eller tab som fgloe af angreb mod sikredes
bankkonto, veerdipapirdepot eller lisnende, medmindre forsik-
ringen er omfattet af afsnit 5.6 Cybersvindel. Det fremgar af
policen om daekningen er omfattet af forsikringen.
Omkostninger der skyldes svigti el-, gas-, internet- eller anden
form for energiforsyning, herunder ydelser leveret af tele-
udbydere.

Enhver form for ansvar overfor tredjemand. Dog undtaget
deekningen "Datatab - ansvar”.

Sikredes omkostninger til opggrelse af erstatningskrav eller
konstatering eller sandsynligggrelse af en deekningsberettiget
besgivenhed.

Sager om immaterielle retticheder, herunder tvister om ret-
ticheder til navne, designs, varemaerker, ophavsret, patenter
og domaener.



6.3 Forsikringen daekker ikke virksomheder, der udfgrer aktiviteter inden for fglgende omrader, medmindre

andet fremgar af forsikringsaftalen.

e Trykning eller distribution af aviser, dagblade, ugeblade og lig-
nende, uanset om det er fysisk eller digitalt.

Postvaesen.

Telekommunikation.

Offentlig transport.

Fremstilling af transportmidler.

Programmering, vedligeholdelse eller distribution af software,
herunder operativsystemer, applikationer, computerspil og
anden software. Det betyder dog at simple automatiseringer
og scripts, som makroer i Excel eller Visual Basic Script (VBS)
der fx bruges til at lette arbejdsgange, ikke falder ind under de
programmeringsaktiviteter der er undtaget.

7. Hvis skaden sker

Online udbud af softwareprodukter eller computerspil.

IT-, web-, server- eller anden form for hosting.

Drift af online sggemaskiner.

Drift af online datingservice eller aktivitet, der kan sidestilles
hermed.

7.1 Skadebehandling

Tryg benytter i skadebehandlingen eksterne samarbejdspartnere,
som er eksperter i behandling af skader, omfattet af denne forsik-
ring.

Tryg udpeger den eller de eksperter, der skal:

e sikre rekonstruktion af dine IT-systemer, netveerk, software
eller data*

e foretage juridisk radgivning i forbindelse med tab af data

e gennemfgre ngdvendig indberetning og underretning i forbin-
delse med tab af data

Tryg videregiver de ngdvendige oplysninger om sikrede til den el-
ler de eksperter, som Tryg har udpeget, s eksperterne er i stand
til at behandle sikredes skade.

Eksperterne vil veere selvsteendigt dataansvarlige for de oplysnin-
ger, som eksperterne indsamler og registrerer om dig. Sikrede skal
tage kontakt til den eller de eksperter, som Tryg har udpeget, hvis

sikrede vil benytte retten tilindsigt, egre indsigelse mod behand-
lingen eller korrigere dine personlige oplysninger hos den eller de
udpegede eksperter.

Sikrede er forplistet til at fglge de udpegede eksperters anvisnin-
ger, bistd med ngdvendig dokumentation og oplysninger til brug
for sagens behandling, samt samarbejde med os med henblik pa
at begraense omkostningernes omfang.

Safremt sikrede benytter anden IT-ekspert end vores eksterne
samarbejdspartnere, tiludbedring af skaden, vil disse omkostnin-
ger blive deekket med hgjst 35.000 kr. Tryg forbeholder sig retten
tilat gennemgd skadesagen med vores eksterne samarbejdspart-
ner.

Sikrede er forpligtet til for egen regning at afholde udgifter til do-
kumentation af et erstatningskrav i form af revisionspategning,
- opggrelse eller lignende, safremt Tryg kraever dette.

7.2 Krav mod tredjemand

| det omfang Tryg har betalt en erstatning, indtrader Tryg i dit krav
mod tredjemand.

8. Generelle bestemmelser

8.1 Forsikring i andet selskab

Hvis der er tegnet forsikring mod samme type af skade i et andet
forsikringsselskab, foreligger der dobbeltforsikring, og skaden
skal anmeldes til begge selskaber.

Trye betaler ikke erstatning for skader, som der er modtaget fuld

deekning for hos et andet forsikringsselskab. Har det andet sel-
skab begraenset daekning i tilfeelde af dobbeltforsikring, gelder de

10/15 | Tryg | Cyberforsikring | Forsikringsbetingelser nr.CY2512

samme begraensninger i denne forsikring. Dermed er Tryg og det
andet forsikringsselskab forpligtede til at betale forholdsmaessig
erstatning, hvis skaden er daekket af forsikringen.



8.2 Forsikrings varighed og opsigelse

8.2.1 Varighed
Forsikringens aftaleperiode fremegar af forsikringsaftalen.

Ved aftaleperiodens udlgb fortsaetter forsikringen uaendretien
tilsvarende periode.

8.2.2 Opsigelse
Bade sikrede og Tryg kan opsige forsikringen skriftliet med en ma-
neds varsel til farstkommende (hoved)forfaldsdato.

8.2.3 Opsigelse ved skade eller tab

Nar en skade eller tab er anmeldt, kan Tryg opsige eller indfgre
aendringer i forsikringen, herunder andring i pris og selvrisiko,
med 14 dages varsel. Opsigelsen eller endringen i forsikringen
kan indfgres fra skaden eller tabet anmeldes og til senest 1 maned
efter, at erstatningen er udbetalt eller skaden er afvist.

Hvis sikrede ikke sodkender andringen af forsikringen, kan for-
sikringen opsiges skriftliet inden andringsdatoen. Sker dette ikke,
betragtes a&ndringen som accepteret og forsikringen fortsaetter
pd de andrede vilkar.

Trye kan opsige et kundeforhold, hvis kunden eller en person, der
er berettiget til at disponere pd kundens vegne, eller ejerkredsen,
direkte eller indirekte, helt eller delvist er omfattet af finansielle
sanktioner udstedt af EU, FN, OFAC eller andre relevante myndig-
hederifx US og UK. Eventuelle udbetalinger vil blive indefrosset
indtil det er muligt at udbetale.

8.3 Forsikringens betaling

Forsikringen betales en eller flere gange om aret. Det fremegar af
forsikringsaftalen, hvad der er valst.

Farste betaling til os skal betales, nar forsikringen traeder i kraft.
Senere opkraevninger skal betales pa de forfalds- eller andrings-
datoer, som fremgar af forsikringsaftalen. Udover forsikringens
pris opkraeves eventuelle afgifter, for eksempel skadeforsikrings-
afgift og statsafgift samt gebyrer, morarenter og andre omkost-
ninger.

Trye opkraever betalingen via Betalingsservice, indbetalingskort
eller efter aftale pd anden vis. Opkraevningen sendes til den
betalingsadresse, Tryg er blevet oplyst. Hvis betalingsadressen
2ndres, skal Tryg straks have besked.

Hvis forsikringen ikke betales senest sidste rettidige indbetalings-
dag, sender Tryg en rykkerskrivelse med oplysning om, at forsik-
ringens deekning ophgrer, hvis forsikringen ikke betales senest

21 dage efter, at rykkerskrivelsen er sendt.

8.4 Gebyrer

Tryg er berettiget til at beregne gebyrer til hel eller delvis deekning
af omkostningerne ved fx opkraevninger, rykkerskrivelser, inkasso,
udpantning, udbetalinger, print og behandling af dokumenter,
oversigter, besigtigelser, ekspeditioner og ydelser i forbindelse
med forsikrings- og skadebehandling.

Trye kan andre eksisterende gebyrer eller indfgre nye gebyrer, nar
det er begrundet i;

e Omkostningsmaessige drsager - fx hvis flere processer eller
ydelser digitaliseres, eller der indfgres flere selvbetjenings-
lgsninger

e Forretningsmaessige arsager - fx for at udnytte ressourcer eller
kapacitet pd en mere hensigtsmaessig made, eller for at andre
den generelle gebyrstruktur

e Markedsmaessige drsager - fx hvis grundlaget for gebyret har
andret sig, eller hvis kundeadfeerd eendres.

Nye gebyrer og andringer af eksisterende gebyrer varsles via
vores hjemmeside med 1 maneds varsel til den fgrste dagien
maned.

Tryg kan uden varsel saette gebyrer ned.

Geeldende gebyrer vil altid fremed af www.trys.dk eller oplyses
ved henvendelse til Tryg.

8.5 Indeksregulering

Indeksresulering fglger "lgnindeks for den private sektor”, der

er udregnet af Danmarks Statistik. Ophgrer udgivelsen af dette
indeks, eller &ndres grundlaget for beregningen, har Tryg ret til at
benytte et lisnende indeks fra Danmarks Statistik.

Selvrisici indeksreguleres, medmindre andet fremgar af forsik-
ringsbetingelserne eller forsikringsaftalen. Indeksreguleringen
sker hvert ar den 1. januar.

Prisen indeksreguleres en gang om aret pa forsikringens farste
betalingsdagi kalenderaret.



8.6 Preemieregulering og &ndring af forsikringsbetingelser

/ndring af prisen for forsikringen, som ikke er begrundet i &n-
dringer i lovegivningen eller indeksresulering, skal varsles skriftligt
senest 1 maned fgr forsikringens hovedforfaldsdato.

/ndring af forsikringsbetingelserne, der ikke er begrundet i
aendringer i lovgivningen og/eller som blot har praeciserende
karakter, skal varsles skriftligt senest 1 maned fgr forsikringens
hovedforfaldsdato.

Hvis sikrede ikke gnsker at acceptere de varslede andringer, skal
forsikringen opsiges skriftligt senest 14 dage inden a&ndringsda-
toen. | modsat fald fortsaetter forsikringen pa de aendrede vilkar
og/eller til den aendrede pris.

8.7 Ansvarlige forretningsprincipper

Tryg forventer, at sikredes ejere og medarbejdere driver den sik-
rede virksomhed i overensstemmelse med ansvarlige forretnings-
principper som beskrevet i FN Global Compacts ti principper.

Det betyder, at Tryg forventer, at sikrede virksomhed respekterer
menneskerettisheder, opretholder ordentlige arbejdsforhold,
arbejder for at minimere negativ miljg- pavirkning og for at mod-
arbejde alle former for korruption.

Laes mere her:
De TiPrincipper - Global Compact Network Denmark

8.8 Sikredes forpligtelser

Nar der indtraeffer en deekningsberettiget skade, skal sikrede
uden ophold og efter bedste evne fors@gge at begranse skaden.

9. Moms

Moms i henhold til szeldende loveivning baeres af sikrede i det
omfang, sikrede kan traekke belgbet fra sit momsregnskab over
for Skat.

10. Lovvalg og veerneting

Trye udleegger ikke momsbelgb.

Tvister vedrgrende forsikringsaftalen afggres efter dansk ret ved
danske domstole.
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http://globalcompact.dk/de-ti-principper/

11. Ordforklaring

Hvor der i de enkelte afsnit er anfgrt en * er emnet uddybet i nedenstaende ordforklaring

Adgangskode

Med en staerk adgangskode menes en kode, som indeholder
mindst 14 tegn, heraf bdde store og sma bogstaver samt tal, og at
denne skiftes minimum hver 12 maned. Adgangskoden ma ikke
indeholde navnet pa sikrede, og ma ikke veere identisk med eller
have stor lished med brugernavn eller kodeord, som benyttes af
andre hos sikrede. Tryg anbefaler multifaktoresodkendelse MFA*.

Ansatte
Enhver lgnnet person, herunder trainees og konsulenter som ar-
bejder under en kontrakt i din tjeneste.

Backup

En backup er en kopi af sikredes data, der semmes et sikkert sted
for at beskytte mod tab og skade. Hvis de originale data gar tabt,
kan de gendannes fra backuppen.

Tryg anbefaler at anvende 3-2-1 backup-reglen af sikredes data.
Herved kan data hurtigt kan genskabes og gsendannes efter en
deekningsberettiget skade. Reglen foreskriver at opbevare 3
kopier af sikredes data. P& mindst 2 forskellige lasringsmedier.
Hvor mindst 1 af kopierne er placeret et andet sted end sikredes
netvaerk.

BEC

BEC, eller Business Email Compromise, er en form for cyberkri-
minalitet, hvor svindler fx bruger e-mails til at narre medarbejdere
tilat sende penge. Svindler udgiver sig ofte for at veere en betroet
person eller virksomhed.

Biometri

Biometri er brugen af biologiske malinger eller fysiske karakteri-
stika, sdsom fingeraftryk, ansigtsgenkendelse eller iris-scanning,
til at identificere og verificere en persons identitet.

CEO-fraud

CEO-fraud er en type svindel, hvor svindler udgiver sig for at vaere
sikredes CEOQ, eller en anden hgjtstdende leder, med det formal at
svndle medarbejdere til at overfgre penge.

Cyberkrig

Cyberkrig, refererer til en bredere konflikt hvor der anvendes digi-
tale angreb, der kan og ofte har til formal, at fordrsase omfattende
skade pd it-infrastruktur og data hos sikrede. Angreb som disse
kan resultere i betydelige gkonomiske tab for sikrede.

Cyberkrigsfgrelse

Cyberkrigsfarelse, refererer til brugen af digitale teknolosgier el-
ler udstyr, til udfgrelse af angreb med det formal at forstyrre,
sabotere, manipulere, destruere, eller ggre skade. Dette omfatter
blandt andet hacking, malware, spredning af skadelig software
som virus, DDoS-angreb*, eller udfgrelse af misinformative infor-
mationskampagner fx pd sociale medier.

Cyberoperation

Cyberoperation, refererer til enhver handling udfgrt af en stat eller
dens agenter, med det formal at forstyrre, naegte adegang til, mani-
pulere eller gdeleegge informationssystemer, digitale strukturer,
kritisk infrastruktur eller andre essentielle tjenester.

Data

Data og programmer, der kan indlaeses i en computer, herunder
softwaremaessig systemopsatning. Dog betragtes data i lukkede
(ikke redigerbare) elektroniske kredslgb (IC-kredse) ikke som
data.

Databehandler

Med en databehandler forstas en fysisk eller juridisk person, en
offentlig myndighed, en institution eller et andet organ, der be-
handler personoplysninger pd den dataansvarliges vegne.

Datterselskab

Som datterselskab anses juridiske personer (selskaber) i hvilke
sikrede selv, eller sammen med andre sikrede, besidder mere end
50% af stemmerettighederne.

DDoS

DDoS star for Distributed Denial of Service, og lisesom DoS, der
star for Denial of Service, refererer begge begreber til angreb, der
har til formal at overbelaste og lamme et system. Forskellen er, at
et DoS-angreb typisk udfgres af én enhed, mens et DDoS-angreb
involverer flere enheder, ofte spredt over forskellige netveerk.

DKIM

DKIM (DomainKeys Identified Mail) er en e-mail autentificerings-
metode, der bruger kryptografiske signaturer til at verificere at en
e-mail virkelig kommer fra det domeaene den havder at komme
fra. Det sikrer 0gsa, at e-mailens indhold ikke er blevet a&ndret
undervejs.

DMARCH

DMARCH (Domain-based Message Authentication, Reporting &
Conformance) er en e-mail autentificeringsprotokol der fortael-
ler modtagende e-mail servere hvad de skal ggre, hvis en e-mail
ikke bestar SPF eller DKIM. DMARCH kan instruere servere til at
afvise, seette i karantaene eller levere e-mails baseret pa autentifi-
ceringsresultater.

Domane:

Et domane er en unik adresse der bruges til at identificere og tilga
en specifik website pa internettet.

Et domane inkluderer bdde domaenenavnet og den tekniske
struktur bag navnet.

Domanenavn
Et domanenavn er den tekstbaserede adresse der identificerer et
domeaene.

EDR-software* (Endpoint Detection and Respons) er en software
der overvager og analyserer data aktiviteten. EDR-software er en
avanceret antivirus-software der identificerer sikkerhedsbrud i
realtid og kommer med en meget hurtigt reaktion pa truslen. EDR
er en moderne cybersikkerheds teknologi, da den hjaelper med

at beskytte sikrede mod avancerede trusler som ransomware og
andre former for malware.

Elektronisk indbrudstyveri

Ved elektronisk indbrudstyveri forstas, at personer, der ikke er
ansat hos sikrede, stjeeler penge ved at tiltvinge sig adgang via
netbanki et dansk pengeinstitut til sikredes bankkonto, uanset
om den bergrte konto er placereti et dansk eller udenlandsk
pengeinstitut.



Fakturasvindel

Fakturasvindel er en form for gkonomisk kriminalitet, hvor svind-
lere forsgger at narre sikrede til at betale falske fakturaer. Dette
kan ske ved, at svindlerne udgiver sig for at vaere en legitim le-
verandgr og sender en faktura med falske betalingsoplysninger.
Malet er at fa sikrede til at overfgre penge til svindlernes konto i
stedet for den rigtige leverandgrs konto.

Forretningskritiske data

Forretningskritiske data omfatter finansielle oplysninger, kunde-
og leverandgrinformation, fortrolige strategier, adgangsoplysnin-
ger og driftskritiske systemer. Disse data er afggrende for sikredes
drift og gkonomiske eksistens.

Fysisk har sikret adgangen

Ved at sikrede fysisk har sikret adgangen menes, at virksomhe-
dens IT-udstyr herunder computere, servere, routere mv. som
minimum skal befinde sig i aflast bygning og lokale udenfor virk-
somhedens dbningstid.

Hackerangreb
En ulovligindtraengen i IT-systemet begdet af en person, der ikke
er ansat (se ogsa under "Virus”).

Hybridkrig

Hybridkrig, refererer til en kombination af angrebsmetoder der
anvendes samtidig, eller forskudt af hinanden — og som er medvir-
kende til at skabe forvirring og udnytte sarbarheder.

ID-tyveri

ID-Tyveri defineres som situationer hvor virksomhedsoplysninger
misbruges, uden samtykke fra sikrede, og uberettiget bliver brugt
af en anden/andre personer/virksomheder med henblik p& gko-
nomisk svindel.

loT-enheder
loT, eller Internet Of Things, er fysiske objekter der er forbundet til
internettet, og som kan indsamle, sende og modtage data.

Juridisk bistand

Med juridisk bistand forstas ngdvendige og rimelige udgifter til
juridisk radgivning eller repraesentation til beskyttelse af sikredes
interesser i forbindelse med en forsikret begivenhed.

Kryptovaluta

Kryptovaluta er en digital valuta, der bruger kryptografi til sikker-
hed og fungerer uden en central myndighed som bank. Eksempler
inkluderer Bitcoin og Ethereum, som blandt andet bruges til beta-
linger, investeringer.

MFA (Multifactor Authentication)

Multifaktoreodkendelse, i daslig tale MFA, er en sikker metode
tilat logge pa netvaerk, systemer, programmer og servere med
videre. MFA tilfgjer et ekstra lag af sikkerhed ved at kraeve, at bru-
geren bekraefter sin identitet med to eller flere faktorer.

NBCR-terrorskader

NBCR-terrorskader refererer til skader forarsaget af terrorangreb,
derinvolverer nukleare, biologiske, kemiske eller radiologiske
(NBCR) vaben.

Netvark
Omfatter mobile enheder, USB-nggler, sikredes netvaerk og andre
databaerende medier.

OT-enheder

OT-enheder star for Operationel Teknologi-enheder. Disse enhe-
der omfatter hardware og software der bruges til at overvage og
styre processer og fysiske enheder.

Personoplysninger

Med personoplysninger forstds enhver form for information, der
kan henfgres til bestemte personer, eksempelvis personnummer,
billede, registreringsnummer eller lignende.

Phishing

Phishing refererer til cyberangreb, hvor angriberen forsgger at
narre medarbejdere til at afslgre fglsomme oplysninger som ad-
gangskoder, kreditkortnumre eller andre personlige data. Dette
sker typisk gennem falske e-mails, beskeder eller websites, der
ser ud til at komme fra en troveerdig kilde.

Privatrelateret svindel

Privatrelateret svindel retter sig typisk direkte mod enkeltper-
soner, og omfatter svindel som Love Scam (romantisk svindel),
Arvesvindel, phishing og identitetstyveri. Forskellen pa erhvervs-
maessig svindel og privatrelateret svindel er primart metoden
og maleruppen. Den privatrelaterede svindel spiller ofte mere pa
faglelser, tillid og frygt, hvor den erhvervsrelaterede svindel typisk
er mere strategisk og manipulerende.

Ransomware

Angreb udfgrt med det formal at inficere sikredes PC'ere og kryp-
terer brugernes filer og dokumenter. Herefter kraever hackerne
lgsepenge for at frigive filerne og dokumenterne igen.

Regelmassigt (skift af adgangskode)

Med regelmaessigt menes, at adegangskoden andres hver 12.
maned. P4 den made minimeres sandsynlicheden for, at den kode
som en kriminel matte fa fat i, faktisk fungerer. Jo oftere koden
skiftes, desto mindre er sandsynlisheden for, at den kode en
hacker har faet fat i, er den nyeste.

Social engineering

Social engineering er en metode, hvor svindlere manipulerer men-
nesker til at afslgre fortrolige oplysninger eller udfgre handlinger,
der kan kompromittere sikkerheden. Dette kan blandt andet ske
via telefonopkald, SMS eller e-mail, hvor svindleren - i stedet for at
bruge tekniske hackingmetoder - udnytter menneskers psykologi
og tillid.

SPF

SPF (Sender Policy Framework) er en e-mail autentificeringsme-

tode, der hjeelper med at forhindre at svindlere sender e-mails pa
vegne af sikredes domaene. Dette ggres ved at identificere hvilke

servere der har tilladelse til at sende e-mails fra sikrede domaene.

Stormflod

Ifglge lov om erstatning af skader forarsaget af stormflod kan der
via Naturskaderadet, der er nedsat af staten, under visse forud-
seetninger ydes erstatning for skade pa fast ejendom og lgsgre
efter oversvgmmelse opstaet som fglge af ekstrem hgjvandstand
i havet forarsaget af storm.



Terrorisme

Ved terrorisme forstas en handling, herunder - men ikke begraen-
set til - vold eller trussel om anvendelse af vold, foretaget af en
person eller flere personer, uanset om de handler pa egen hand
elleriforbindelse med en eller flere organisationer og/eller myn-
digheder, begdet med politisk, religigst, ideologisk eller etnisk
formal eller begrundelse, herunder med den hensigt at pvirke en
regering og/eller at sprede frygti offentlicheden eller dele af of-
fentlicheden.

For at karakterisere handlingen som terrorisme forudseettes, at
handlingen er egnet til at pavirke en regering og/eller sprede fryst
i offentlicheden eller dele deraf.

Tort-godtggrelse
Seerlig godggrelse for kraenkelse eller ydmygelse som tilfgjes en
person, sa denne mister anseelse eller selvfglelse.

Virus

Ved virus forstas et program, der er udviklet til at sprede sig selv
med den hensigt at pavirke eller skade indholdet i andre program-
mer, som ofte derved gdelaegges. Et virusangreb er saledes forar-
saget af en automatisk proces, der er blevet initieret fx ved, at en
medarbejder hos sikrede har klikket pa fx et link i en mail, klikket
pd et link pd en hjemmeside mv.

Website defacement
Ved et website defacement-anereb, far en hacker adeang til en
hjemmeside, og leegger sine egne sider ind pa den.

Website hijacking

Ondsindet/uautoriseret overtagelse af sikredes hjemmeside eller
programmer, der installeres pa din computer via virus*, med det
formal at overtage kontrollen med hjemmesiden.



